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Casement

|zolarea datelor si securitate

Cum pastreaza Casement datele fiecarei companii separate.

Problema bazelor de date partajate

Casement foloseste o baza de date partajata, multi-chirias: proprietatile, contractele si chiriasii fiecarei companii
locuiesc Tn aceleasi tabele. Este eficient de rulat, dar inseamna ca o singura greseala in codul aplicatiei -- un filtru
uitat, o interogare copiata gresit -- ar putea, teoretic, expune datele unei companii catre alta. Casement este
construit astfel incat aceasta greseala sa nu se poata intampla, chiar daca este facuta.

Ce este impus efectiv

® Securitate la nivel de rand
Postgres impune izolarea chiriasilor la nivelul motorului bazei de date, pe fiecare tabel de chirias -- nu ca logica
la nivel de aplicatie pe care o greseala viitoare ar putea-o ocoli.

® Dubla siguranta
Fiecare interogare de chirias filtreaza explicit si dupa ID-ul companiei in codul aplicatiei, pe 1anga politica la nivel
de baza de date -- doua straturi independente, nu unul.

® Un rol de executie restrictionat
Aplicatia se conecteaza la Postgres printr-un rol deliberat cu privilegii reduse (pms_app), separat de rolul extins
folosit doar pentru migrari.

® Autentificare la nivel de companie
Fiecare cerere este autentificata printr-un JWT care contine compania utilizatorului, verificat pe fiecare ruta
protejata.

Vezi demo-ul live: demo.casement.eu
Solicita o demonstratie: casement.eu

Acest document descrie arhitectura actuala de izolare a datelor din Casement, asa cum este implementata astazi. Nu reprezintd un audit de
securitate efectuat de o terta parte, finalizat, si nici o certificare de conformitate.



